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1 Installation Outlook Add-In

Die aktuellste Version des SEPPmail Outlook Add-In steht auf der Hersteller Webseite unter der URL
https://www.seppmail.ch/downloads/ -> MS Outklook Add-In zur Verfiigung.

Fihren Sie zur Installation die Installationsdatei SEPPmailOutlookAddInSetup.msi aus. Die nachfolgen-
den Schritte fihren Sie durch den Installationsprozess:

Schritt 1: Wahlen Sie beim ersten Fenster die drei rot markierten Felder aus und klicken Sie auf , Next".

ﬂ SEPPrail Qutlock Add-In 1.6.0

B MAIL

SWISS E-MAIL SECURITY

X

Flease select the optionz that should be available in Outlook:

Button: Encrypt

[] Button: Add signature

| Button: Encrypt with read receipt |

| Button: No encryption |

Cancel

< Back

nicht notwendig-

Anmerkung: Die Option Add signature wird nicht bendtigt- Signierung ist per default fiir jedes

ausgehende Mail aktiviert und muss bei Bedarf deaktiviert werden- Eine forcierte Signierung ist
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https://www.seppmail.ch/downloads/

Schritt 2: Wahlen Sie beim 2. Fenster keine der Optionen aus und klicken Sie erneut auf ,,Next".

ﬁ SEPPrail Outlook Add-In 1.6.0 - *

B8 MAIL

SWISS E-MAIL SECURITY

Please select the options that should be zelected by default

[] Button: Encrypt
[[] Button: Add signature
[] Butten: Encrypt with read receipt

[] Button: No encryption

Cancel < Back

Schritt 3: Auch beim dritten Fenster miissen keine Felder markiert werden.

ﬁ SEPPrnail Qutlook Add-In 1.6.0 - X

B8 MAIL

SWISS E-MAIL SECURITY

Mizcellaneous settings

[]Waming message for unencrypted or unsigned outgoing e-mails.
[ Button: Large File Transfer is available

[] Button: Large File Transfer is selected by default

Cancel < Back

Durch klicken auf Next wird die Installation gestartet.

Anmerkung: Nach der Installation ist ein Neustart von Outlook notwendig
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2 Funktionen im Microsoft Outlook

Durch die Installation des SEPPmail Add-In stehen in Microsoft Outlook, die folgenden E-Mail Optionen
im Meniband zur Verfiigung:

Bm Bm &

Verschlisseln Verschlisseln mit Unverschlisselt
Lesebestdtigung

2.1 Verschliisseln

Bm Bm ]

Verschlisseln|Verschlisseln mit Unverschlisselt
Lesebestdtigung

Mit der Funktion Verschliisseln wird die E-Mail, welche abgesendet wird, in jedem Fall verschlisselt. Je
nach vorhandenen Moglichkeiten zur Verschliisselung, muss sich der Empfanger auf dem GINA Portal
(siehe Kapitel 3] anmelden, um die Nachricht wieder entschliisseln und somit lesen zu kénnen.

Technische Details:
Die Verschlisselung wird mit einer der folgenden Technologien und in dieser Prioritat durchgefihrt:

1. Gepriftes S/MIME Zertifikat des Empfangers
= Der Empfanger kann das E-Mail ganz normal 6ffnen und lesen.
2. Geprdfter offentlicher OpenPGP Schliissel des Empfangers
= Der Empfanger kann das E-Mail ganz normal 6ffnen und lesen.
3. Gepriftes S/MIME Doménen Zertifikat der Empfanger Doméne
= Der Empfanger kann das E-Mail ganz normal 6ffnen und lesen.
4. Geprifter offentlicher OpenPGP Domanen Schlissel der Empfanger Domane
= Der Empfanger kann das E-Mail ganz normal 6ffnen und lesen.
5. GINA mit hinterlegtem Empfangerpasswort
= Der Empfanger meldet sich mit seinem bereits vorhandenen Login am GINA Portal an
kann das E-Mail im Portal lesen und Uber das Portal auch verschlisselt Antworten.
6. GINA mit Initialpasswort
= Dem Empfanger muss ein Initialpasswort mitgeteilt werden, mit welchem er sich am
GINA Portal anmelden kann. Im Portal kann er das E-Mail lesen und dariber auch ver-
schlisselt Antworten.
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2.2 Verschlusseln mit Lesebestatigung

Bm Bm |

Verschlisseln |Verschlisseln mit| Unverschlisselt
Lesebestitigung

Die Funktion Verschliisseln mit Lesebestatigung sendet dem Absender eine garantiere Lesebestati-
gung. Dabei wird forciert ein GINA-Mail erstellt.

Der Versand der Lesebestatigung erfolgt durch das GINA Interface. Der Empfanger kann den Versand
der Bestatigung nicht unterdricken. Dies kann mit dem eingeschriebenen Brief beim Postversand ver-
glichen werden.

2.3 Verschliisselung / Signierung unterdriicken

Bm Bm |

Werschlisseln Verschldsseln mit|Unverschldsselt
Lesebestdtigung

Die Option Unverschliisselt sendet das Mail unverschlisselt. Dabei wird keine Verschlisselung und
auch keine S/MIME Signierung angewendet. Dies kann mit dem Versand einer Postkarte verglichen wer-
den.

3 GINA Mail

GINA bietet eine sichere Mdoglichkeit zur Verschlisselung, auch wenn mit dem Kommunikationspartner
vorher keine Schlissel ausgetauscht wurden und keine Domain Verschlisselung zur Verfligung steht.

Das E-Mail wird verschlisselt und als Anhang an ein unverschlisseltes Tragermail angehangt. Der An-
hang kann danach mit einem Passwort auf einem HTTPS gesicherten Webportal (GINA Interface) wieder
entschlisselt werden. Hat der Empfanger auf dem GINA Interface noch keinen Account, wird das Initial-
passwort an den Absender zugestellt, der es ber einen alternativen Kanal (SMS, Telefon etc.) an den
Empfanger zustellt.

Der Empfanger kann danach auf dem GINA Portal wieder verschlisselt auf die urspriingliche Mail ant-
worten.

Durch GINA ist es méglich ,spontan” (ohne Schlisselaustausch] mit jedem E-Mail Empfanger verschlis-
selte Nachrichten auszutauschen.
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4 Betreff [securel]

SEPPmail ver- und entschlisselt Mails transparent. Das bedeutet, die Ver- und Entschlisselung von
Mails erfolgt durch SEPPmail automatisch. Die Nachricht im Mail Client ist immer unverschlisselt.

Nach der Entschlisselung wird der Betreff mit dem Tag [secure] erganzt. Dadurch ist fir den Empfan-
ger ersichtlich, ob ein Mail sicher (verschlisselt) ibertragen wurde. Beim Antworten auf ein solches E-
Mail wird dieses Tag wieder entfernt, womit der Empfanger dies nie mitbekommt.
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